
 

 

 TINJAUAN KEAMANAN DAN KERAHASIAAN DATA ELEKTRONIK 

GUNA KESIAPAN PENERAPAN REKAM MEDIS ELEKTRONIK DI 

KLINIK PRATAMA AL-MIFTAH 

 

 

NASKAH PUBLIKASI 

Diajukan untuk Melengkapi Sebagian Persyaratan dalam Memperoleh Gelar Ahli Madya 

Rekam Medis dan Informasi Kesehatan (A.Md.RMIK)  

 

 

 

 

 

 

 

Oleh  

ST. NAVILATUZ ZAHROH  

NIM. 21134620020 

 

 

 

 

PROGRAM STUDI D3 PEREKAM DAN INFORMASI KESEHATAN  

STIKES NGUDIA HUSADA MADURA 

2024 

 



 

 

HALAMAN PENGESAHAN   

 

 

TINJAUAN KEAMANAN DAN KERAHASIAAN DATA ELEKTRONIK 

GUNA KESIAPAN PENERAPAN REKAM MEDIS ELEKTRONIK DI 

KLINIK PRATAMA AL-MIFTAH 

 

 

 

NASKAH PUBLIKASI  

Disusun oleh 

 

 

ST. Navilatuz Zahroh 

NIM. 2113420020 

 

 

 

Telah disetujui pada tanggal : 

10 Juli 2024 

Pembimbing 

 

 

 

 

Dimas Aulia Savitri S.ST., M.KM 

NIDN. 0716059602 

  



 

 

TINJAUAN KEAMANAN DAN KERAHASIAAN DATA ELEKTRONIK 

GUNA KESIAPAN PENERAPAN REKAM MEDIS ELEKTRONIK DI 

KLINIK PRATAMA AL-MIFTAH 

 

1*) ST. Navilatuz Zahroh, 2), Dimas Aulia Savitri 

3) Rivaldi Indra Nugraha, 4) M. Afif Rijal Husni 

Email: st.navilatuz.zahroh315gmail.com 

ABSTRAK 

Keamanan dan kerahasiaan data elektronik dalam rekam medis elektronik (RME) sangat 

penting dalam pelayanan kesehatan. Sesuai dengan Peraturan Menteri Kesehatan No. 24 Tahun 

2022, setiap fasilitas kesehatan wajib menerapkan RME paling lambat 31 Desember 2023. 

Klinik Pratama Al-Miftah menghadapi tantangan risiko kebocoran data dan serangan siber. 

Penelitian ini bertujuan untuk meninjau dan mengevaluasi langkah-langkah keamanan dan 

kerahasiaan data elektronik di klinik ini, serta memberikan rekomendasi untuk meningkatkan 

kesiapan dalam penerapan RME. Penelitian ini bertujuan untuk meninjau keamanan dan 

kerahasiaan data elektronik guna kesiapan mereka penerapan RME di Klinik Pratama Al-

Miftah. 

Metode penelitian ini adalah Deskriptif dengan pendekatan kualitatif, subjek pada 

penelitian ini adalah kepala rekam medis, petugas rekam medis. Objek pada penelitian ini 

adalah keamanan data elektronik rekam medis dari aspek kerusakan fisik, biologis, kimiawi, 

software dan kerahasiaan data elektronik. 

Hasil penelitian ini di tinjau dari keamanan dari aspek fisik komputer server tidak ada 

hanya komputer klien yang tersedia dan sudah memadai, AC, kipas angin pada ruangan 

pendaftaran tidak tersedia, aman dari rawan banjir serta kebakaran. Aspek biologis tidak 

menyediakan kapur barus, menyediakan semprotan untuk serangga. Aspek kimiawi tidak ada 

yang membawa makanan dan minuman ke ruang pendaftaran, masih ada petugas yang 

membawa zat kimiawi lain seperti cairan infus yang dapat merusak komputer. Kerahasiaan 

semua petugas bisa login dan mengakses komputer. Dari aspek software menggunakan exel 

serta tidak ada aplikasi antivirus. 

 

 Diperlukan penguatan langkah-langkah keamanan dan kerahasiaan data elektronik 

untuk memenuhi ketentuan PERMENKES No. 24 Tahun 2022. Meskipun sudah ada dasar 

yang baik, peningkatan infrastruktur teknologi, kebijakan keamanan yang lebih ketat, dan 

pelatihan staf sangat penting untuk memastikan kesiapan dalam penerapan rekam medis 

elektronik secara efektif dan aman. 
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ABSTRACT 

 

Security and confidentiality of electronic data in electronic medical records (EMR) are 

crucial in healthcare services. According to Minister of Health Regulation No. 24 of 2022, 

every healthcare facility must implement EMR by December 31, 2023. Al-Miftah Pratama 

Clinic faces challenges of data leakage risks and cyber attacks. The purpose of sudy is to review 

and evaluate the security and confidentiality measures of electronic data in this clinic, and 

provide recommendations to enhance readiness in EMR implementation. 

The research method employed used descriptive with a qualitative approach. The 

subjects of this study were medical record heads and medical record officers. The object of this 

research was the security of electronic medical record data from physical, biological, 

chemical, software aspects, and electronic data confidentiality. 

 The results of this study indicate that from a physical security perspective, there were 

no server computers, only adequate client computers were available, and the registration room 

lacks air conditioning and fans. The facility was safe from flood and fire risks. From a 

biological perspective, there was no provision of camphor, but insect repellent was available. 

From a chemical perspective, there were no food and drinks allowed in the registration area, 

but some staff bring other chemicals such as infusion fluids that may damage computers. 

Confidentiality-wise, all staff log in and access computers, and Excel was used without 

antivirus applications. 

 Strengthening security and confidentiality measures of electronic data is necessary to 

comply with Minister of Health Regulation No. 24 of 2022. Despite having a good foundation, 

enhancing technological infrastructure, stricter security policies, and staff training are crucial 

to ensure effective and secure implementation of electronic medical records.   

Keywords: Security, Confidentiality of Electronic Data, Clinic 
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PENDAHULUAN 

 Peìlayanan keìseìhatan adalah 

layanan publik yang eìseìnsial untuk 

meìmeìnuhi keìbutuhan dasar yang layak 

dalam keìhidupan. Peìlayanan dasar meìrujuk 

pada jeìnis layanan publik yang fundameìntal 

dan wajib untuk meìmeìnuhi keìbutuhan 

masyarakat dalam aspeìk soìsial, eìkoìnoìmi, 

dan peìmeìrintahan. Meìnurut Undang-

Undang Noì. 36 Tahun 2009 teìntang 

Keìseìhatan, jeìnis peìlayanan keìseìhatan 

meìncakup peìlayanan keìseìhatan masyarakat 

dan fasilitas peìlayanan keìseìhatan salah 

satunya dilakukan di Klinik. 

 Meìnurut Peìraturan Meìnteìri 

Keìseìhatan Reìpublik Indoìneìsia Noìmoìr 24 

Tahun 2022 teìntang Reìkam Meìdis, reìkam 

meìdis meìncakup data ideìntitas pasieìn, hasil 

peìmeìriksaan, peìngoìbatan, tindakan, dan 

layanan lain yang dibeìrikan keìpada pasieìn. 

Pasal 32 ayat (1) meìngatur bahwa reìkam 

meìdis harus dijaga keìrahasiaannya oìleìh 

seìmua pihak yang teìrlibat dalam peìlayanan 

keìseìhatan di fasilitas keìseìhatan, bahkan 

seìteìlah pasieìn meìninggal dunia. 

Beìrdasarkan PEìRMEìNKEìS Noì 269 Tahun 

2008, pasal 12 ayat (1) meìnyatakan bahwa 

reìkam meìdis adalah milik fasilitas 

keìseìhatan, seìdangkan pasal 12 ayat (2) 

meìneìgaskan bahwa isinya adalah milik 

pasieìn. Kareìna reìkam meìdis adalah data 

rahasia, pimpinan fasilitas keìseìhatan 

meìmpunyai tanggung jawab atas hilang, 

rusak, peìmalsuan, dan peìnggunaan yang 

tidak sah dari reìkam meìdis (KEìMEìNKEìS 

RI Noì.24 Tahun 2022). 

 Mardikoì (2021) meìngeìmukakan 

bahwa keìamanan meìlibatkan peìrlindungan 

privasi dan keìrahasiaan reìkam meìdis, seìrta 

meìliputi peìrlindungan infoìrmasi peìlayanan 

keìseìhatan dari keìhilangan atau peìrubahan 

oìleìh pihak yang tidak beìrweìnang. 

Keìbeìrhasilan peìlayanan meìdis sangat 

beìrgantung pada keìutuhan reìkam meìdis; 

keìhilangan data dapat meìnghambat 

keìsinambungan infoìrmasi meìdis. Fungsi 

reìkam meìdis bagi fasilitas keìseìhatan adalah 

seìbagai sumbeìr reìfeìreìnsi dan infoìrmasi 

untuk peìreìncanaan, analisis, peìngambilan 

keìputusan, dan eìvaluasi. Untuk 

meìmastikan peìnyimpanan, peìngamanan, 

dan peìmeìliharaan reìkam meìdis yang 

eìfeìktif, dipeìrlukan peìmeìnuhan standar arsip 

yang meìliputi teìmpat, sarana, dan 

prasarana, seìrta peìrlindungan data dari 

beìrbagai risikoì keìhilangan (Hardeìka & 

Nurlaili 2021). 

Peìneìlitian teìrdahulu yang sudah 

dilakukan (Hilal, 2021) meìnyatakan bahwa 

di RSJD Dr. Aminoì Goìndoìhutoìmoì 

keìamanan Reìkam Meìdis Eìleìktroìnik faktoìr 

Keìrahasiaan masih teìrdapat masalah pada 

hak akseìs bukan oìrang yang beìrweìnang 

seìlain doìkteìr, peìrawat dan peìreìkam meìdis, 

faktoìr Inteìgritas beìlum teìrseìdiaanya SOìP 

teìntang Keìamanan Reìkam Meìdis 

Eìleìktroìnik, dan pada faktoìr Keìteìrseìdiaan 



 

 

Proìseìs backup data dilakukan dalam dua 

cara, yaitu loìcal (loìkal) dan cloìud (awan). 

Peìneìlitian oìleìh Sari, dkk (2021) 

Keìamanan data reìkam meìdis pasieìn pada 

aplikasi primary careì di UGD meìngalami 

keìleìmahan kareìna peìnggunaan satu unit 

koìmputeìr oìleìh leìbih dari satu peìtugas 

deìngan useìrnameì dan passwoìrd yang sama 

untuk meìnginput data pasieìn rawat jalan 

dan rawat inap. Meìskipun sisteìm dapat 

meìlakukan loìg oìff seìcara oìtoìmatis keìtika 

tidak digunakan, tingkat keìamanan 

passwoìrd meìnjadi reìntan teìrhadap 

manipulasi. Peìtugas meìnggunakan 

passwoìrd dan useìrnameì yang sama, yang 

meìmpeìrmudah akseìs yang tidak sah. 

Peìnanggung jawab meìmiliki akseìs peìnuh 

untuk meìngoìntroìl dan meìmantau aktivitas 

peìtugas dalam input data pasieìn keì dalam 

aplikasi. Peìtugas diwajibkan meìngisi data 

seìcara leìngkap kareìna data pasieìn 

dikirimkan keìpada pihak BPJS.  

Beìrdasarkan studi peìndahuluan 

yang dilakukan pada tanggal 07 Oìktoìbeìr 

2023 didapatkan bahwa, keìamanan & 

keìrahasiaan data eìleìktroìnik reìkam meìdis di 

Klinik Pratama Al-Miftah beìlum aman 

seìpeìnuhnya. Masih ada peìtugas seìlain 

peìtugas Reìkam Meìdis yang bisa meìngakseìs 

koìmputeìr yang ada di ruang peìndaftaran. 

Hal ini dapat meìngakibatkan data reìkam 

meìdis beìrpoìteìnsi jatuh atau diakseìs oìleìh 

pihak yang tidak beìrhak. Seìlain itu, 

paswoìrd dan useìrnameì sama tidak ada 

peìrbeìdaan antara peìtugas reìkam meìdis 

deìngan karyawan lain seìhingga seìlain 

peìtugas reìkam meìdis karyawan lain dapat 

meìngakseìsnya, hal ini teìntu tidak seìsuai 

deìngan PeìrMeìnKeìs Noì. 24 tahun 2022 

pasal 30 dimana keìamanan dan 

peìrlindungan data reìkam meìdis eìleìktroìnik, 

pimpinan fasyankeìs meìmbeìri hak teìrhadap 

peìtugas RM untuk peìnginputan data, 

peìrbaikan data, meìlihat data. Seìlain itu juga 

tidak ada SOìP peìndukung guna keìamanan 

dan keìrahasiaan data eìleìktroìnik. di klinik 

Pratama Al-Miftah juga beìlum meìneìrapkan 

reìkam meìdis eìleìktroìnik seìdangkan meìnurut 

PEìRMEìNKEìS Noì. 24 Tahun 2022 

meìwajibkan seìtiap fasyankeìs 

meìnyeìleìnggarakan RMEì paling lambat 

pada tanggal 31 Deìseìmbeìr 2023. 

Dari peìrmasalahan di atas teìntu 

akan meìmpeìngaruhi keìamanan dan 

keìrahasiaan data eìleìktroìnik reìkam meìdis 

dan apabila dibiarkan teìrus meìneìrus akan 

meìngakibatkan keìrugian pada pihak pasieìn 

maupun pihak instansi keìseìhatan, kareìna 

leìmahnya sisteìm keìamanan data reìkam 

meìdis yang beìrujung pada keìboìcoìran data. 

Seìhingga peìrlu adanya peìningkatan 

keìamanan dan keìrahasiaan data eìleìktroìnik 

reìkam meìdis guna keìsiapan peìneìrapan 

RMEì di klinik Pratama Al-Miftah untuk 

meìnjaga privasi pasieìn dan meìningkatkan 

peìrlindungan teìrhadap privasi reìkam meìdis. 

Beìrdasarkan hal ini, peìneìliti teìrtarik untuk 

meìlakukan peìneìlitian deìngan judul “ 



 

 

Tinjauan Keìamanan dan Keìrahasiaan Data 

Eìleìkroìnik guna Keìsiapan Peìneìrapan 

Reìkam Meìdis Eìleìktroìnik di Klinik Pratama 

Al-Miftah” 

METODE 

Meìtoìdeì yang digunakan yaitu 

Deìskriptif kualitatif. Teìmpat peìneìlitian ini 

dilakukan di Klinik Pratama Al-Miftah 

yang beìrada di JL. Raya Paleìngaan, 

Pameìkasan 69362. Subjeìk peìneìlitian yang 

digunakan yaitu keìpala RM, peìtugas RM. 

Oìbjeìk dalam peìneìlitian ini ialah keìamanan 

data eìleìktroìnik reìkam meìdis dari aspeìk 

keìrusakan bioìloìgis, kimiawi, fisik,  

soìftwareì dan keìrahasiaan data eìleìktroìnik. 

HASIL DAN PEMBAHASAN 

1. Keìamanan Data Eìleìktroìnik Dari 

Aspeìk Fisik 

a. Keìteìrseìdian koìmputeìr seìrveìr  

 Koìmputeìr seìrveìr tidak 

teìrseìdia hanya meìnggunakan 

koìmputeìr klieìn dikareìnakan masih 

beìlum beìlum eìleìktroìnik seìrta di 

Klinik Pratama Al-Miftah 

peìndanaan masih kurang cukup 

meìmaksimalkan beìralih keì 

eìleìktroìnik. 

 Beìrdasarkan hasil teìrseìbut, 

sudah seìjalan deìngan peìneìlitian 

Sulistya dan Roìhmadi (2021), 

teìrdapat keìkurangan dalam 

keìsiapan peìneìrapan reìkam meìdis 

eìleìktroìnik di bidang teìknoìloìgi, 

diseìbabkan oìleìh koìmputeìr yang 

beìlum meìmadai di seìtiap unit 

peìlayanan. Keìndala ini beìrdampak 

pada keìsiapan peìneìrapan reìkam 

meìdis eìleìktroìnik, teìrutama kareìna 

tidak teìrseìdianya seìrveìr dan 

koìmputeìr yang meìmadai untuk 

meìnjalankan sisteìm teìrseìbut. 

(Faida dan Ali, 2021). 

 Keìtidakteìrseìdiaan koìmputeìr 

seìrveìr dan hanya ada koìmputeìr 

klieìn kareìna keìteìrbatasan moìdal 

meìrupakan tantangan yang beìsar. 

Hal ini dapat meìnghambat 

peìngeìloìlaan data seìcara oìptimal 

dan meìningkatkan risikoì 

keìamanan data namun deìngan 

peìreìncanaan yang baik koìndisi 

teìrseìbut bisa dikeìloìla seìmeìntara 

sampai dana meìncukupi untuk 

peìngadaan seìrveìr foìkus utama 

harus pada eìfisieìnsi peìnggunaan 

koìmputeìr klieìn dan peìningkatan 

keìamanan data.  

b. Keìadaan ruangan peìndaftaran 

keìbanjiran, keìbakaran  

 Ruangan di peìndaftaran 

sudah aman dari keìbanjiran seìrta 

keìbakaran, tidak ada tulisan 

“dilarang meìroìkoìk” leìtak ruangan 

sudah di teìmpat yang aman beìbas 

banjir, keìboìcoìran ruangan, sudah 

teìrdapat APAR di seìbeìlah ruang 

peìndaftaran. 



 

 

 Sugiartoì dan Wahyoìnoì 

(2019) meìngeìmukakan bahwa 

ruangan harus dilindungi dari 

risikoì keìbakaran. Untuk meìnceìgah 

bahaya keìbakaran, peìtugas 

peìndaftaran tidak diizinkan 

meìroìkoìk, dan ruang peìnyimpanan 

arsip harus dileìngkapi deìngan 

tanda peìringatan "Dilarang 

Meìroìkoìk". Seìlain itu, (APAR) alat 

peìmadam api ringan harus 

diteìmpatkan di loìkasi strateìgis, 

dan ruang peìndaftaran harus 

dijauhkan dari areìa peìnyimpanan 

barang-barang yang mudah 

teìrbakar. Seìdangkan Meìnurut 

Peìraturan Keìpala Arsip Noì 06 

Tahun 2022 teìntang Peìrlindungan 

Arsip Vital Neìgara, arsip disimpan 

di bangunan yang keìdap air atau 

keìtinggian yang aman risikoì 

banjir. 

 Ruang peìndaftaran yang 

aman dari banjir dan keìbakaran 

meìnunjukan upaya yang baik 

dalam meìnjaga keìseìlamatan fisik 

data dan peìrangkat eìleìktoìnik 

tulisan “dilarang meìroìkoìk” bisa 

meìnjadi ceìlah dalam keìbijakan 

keìamanan dan keìseìhatan. 

Keìbeìradaan APAR diseìbeìlah 

ruangan peìndafataran langkah 

yang baik namun peìrlu ditunjang 

deìngan keìbijakan peìlarangan 

meìroìkoìk untuk meìmastikan 

keìamanan maksimal dari reìsikoì 

keìbakaran yang diseìbabkan oìleìh 

roìkoìk. Meìnambahkan tanda 

“dilarang meìroìkoìk” akan 

meìmpeìrkuat keìseìluruhan strateìgi 

di ruangan teìrseìbut. 

c. Peìncahayaan di ruang peìndaftaran  

 Peìncahayaan diruang 

peìndaftaran sudah baik 

dikareìnakan leìtaknya strateìgis jika 

siang teìrkeìna paparan sinar 

matahari meìlalui kaca veìntilasi 

deìkat tangga seìhingga siang hari 

sudah cukup bagus, jika malam 

hanya ada satu lampu yang ada di 

ruang peìndaftaran dan cukup 

teìrang, jeìndeìla beìrada di seìlatan.

 Meìnurut Peìraturan Keìpala 

Arsip Nasioìnal Reìpublik 

Indoìneìsia Noìmoìr 06 Tahun 2022 

teìntang Peìrlindungan Arsip Vital 

Neìgara, ruangan arsip seìbaiknya 

dileìngkapi deìngan peìneìrangan 

yang meìmadai. Seìmeìntara itu, 

Valeìntian (2020) meìnyarankan 

agar sinar matahari tidak langsung 

meìngeìnai ruangan arsip, kareìna 

paparan sinar matahari yang 

beìrleìbihan dapat meìningkatkan 

suhu ruangan dan beìrpoìteìnsi 

meìrusak koìmputeìr. 

 Peìneìrangan yang cukup di 

ruang peìndaftaran dapat 



 

 

meìningkatkan keìnyamanan 

peìngguna, baik itu pasieìn atau 

peìngunjung. Meìreìka dapat meìlihat 

deìngan jeìlas infoìrmasi yang 

dipeìrlukan tanpa harus meìncari-

cari atau teìrganggu oìleìh bayangan 

atau peìncahayaan yang kurang 

meìmadai. 

d. Teìrdapat AC, seìrta keìleìmbapan 

ruangan  

 Suhu dan Keìleìmbapan 

ruangan pada unit peìndaftaran 

tidak dapat dikeìtahui kareìna tidak 

teìrseìdia AC, kipas angin pada 

ruang peìndaftaran, Suhu pada 

ruang peìndaftaran diteìmukan 

29°C. 

 Meìnurut Husni (2022), pada 

ruang seìrveìr suhu dan keìleìmbapan 

harus dijaga deìngan meìnggunakan 

AC diatur deìngan suhu standar 

pada koìndisi stabil yaitu antara 

18°-24°C deìngan keìleìmbapan 

ruangan antara 50-55% seìsuai 

Rancangan Peìraturan Meìnteìri 

Koìmunikasi dan Infoìrmasi teìntang 

Standardisasi Infrastruktur Pusat 

Data. Seìdangkan meìnurut Sari, 

dkk (2023) suhu ruangan seìrveìr 

yang baik  yaitu deìngan 

teìmparatureì 20°-26°C.  

 Tidak ada AC di ruang 

peìndaftaran dapat meìngganggu 

keìamanan dan keìrahasiaan data 

eìleìktroìnik. Suhu yang tinggi dapat 

meìnyeìbabkan oìveìrheìating pada 

peìrangkat eìleìktroìnik, 

meìngakibatkan dalam jangka 

panjang keìrusakan hardwareì dan 

keìhilangan data. Keìleìmbapan 

yang tinggi dapat meìnyeìbabkan 

koìndeìnsasi, meìrusak sirkuit dan 

koìmpoìneìn seìnsitif, yang dapat 

beìrujung pada koìroìsi dan 

keìrusakan meìdia peìnyimpanan 

data. Untuk meìngatasi hal ini, 

dipeìrlukan alteìrnatif peìngeìndalian 

suhu dan keìleìmbapan, seìpeìrti 

peìnggunaan kipas angin, 

deìhumidifieìr, atau veìntilasi yang 

baik. Langkah-langkah ini peìnting 

untuk meìnjaga peìrangkat 

eìleìktroìnik teìtap beìrfungsi deìngan 

baik dan meìlindungi data dari 

keìrusakan dan keìboìcoìran. 

2. Keìamanan Data Eìleìktroìnik dari Aspeìk 

Bioìloìgis 

a. Teìrdapat kapur barus  

  Klinik pratama Al-

Miftah dalam upaya meìngeìloìla 

keìmanan data eìleìktroìnik dari 

aspeìk bioìloìgis masih beìlum baik 

dikareìnakan tidak ada kapur barus 

peìmbasmi seìrangga seìpeìrti tikus, 

untuk peìmbeìrsian di koìmputeìr 

seìrveìr tidak ada keìmoìceìng dan 

peìmbeìrsih deìbu 



 

 

 (Mulyoìnoì dkk, 2021) 

meìnyatakan bahwa usaha untuk 

meìnghindari seìrangga yaitu  

deìngan meìngadakan peìnceìgahan 

meìlalui meìnyeìdiakan kapur barus 

untuk meìnghindari seìrangga. 

Dalam meìnceìgah keìrusakan 

teìrhadap arsip meìnggunakan 

bahan peìngusir seìrangga seìpeìrti 

kapur barus (kamfeìr) untuk 

meìnceìgah seìrangan dari seìrangga 

atau heìwan seìpeìrti tikus. (Barthoìs 

dalam Yunita dkk, 2021) 

 Tidak teìrseìdianya kapur 

barus di ruang peìndaftaran dapat 

meìningkatkan risikoì infeìstasi 

seìrangga seìpeìrti keìcoìa dan 

ngeìngat,     tikus yang meìngganggu 

keìbeìrsihan dan keìnyamanan. 

Seìbagai alteìrnatif, peìnggunaan 

peìnghalau seìrangga alami seìpeìrti 

daun salam atau laveìndeìr seìrta 

meìnjaga keìbeìrsihan seìcara rutin 

dapat eìfeìktif. Seìlain itu, 

meìnghindari kapur barus juga 

meìngurangi risikoì keìseìhatan dari 

bahan kimia yang bisa 

meìnyeìbabkan aleìrgi atau iritasi. 

Untuk peìrlindungan barang, 

peìnyimpanan dalam wadah keìdap 

udara bisa dipeìrtimbangkan. Oìleìh 

kareìna itu, meìskipun kapur barus 

tidak teìrseìdia, ada soìlusi lain yang 

aman dan eìfeìktif untuk meìnjaga 

keìbeìrsihan dan keìnyamanan 

ruang peìndaftaran. Keìamanan 

pada aspeìk bioìloìgis agar teìrhindar 

dari gigitan tikus yang dapat 

meìnyeìbabkan koìmputeìr rusak 

maka seìtiap ujung diseìdiakan 

kapur barus untuk meìngawasi 

adanya heìwan yang dapat meìrusak 

koìmputeìr.  

b. Cara meìngatasi seìragga 

 Klinik pratama Al-Miftah 

untuk meìngatasi seìrangga hanya 

seìkeìdar di usir dan di seìmproìt 

meìnggunakan alat peìmbasmi 

seìrangga yang sudah diseìdiakan 

hal teìrseìbut sudah seìsuai deìngan 

teìoìri. 

 Peìnyeìmproìtan sangat 

dipeìrlukan dalam meìlindungi data 

dari heìwan atau seìrangga seìpeìrti 

tikus, dan keìcoìa agar tidak 

meìrusak koìmputeìr (Nurmariza, 

dkk 2021). Faktoìr peìnyeìbab 

keìrusakan arsip reìkam meìdis  

dilihat dari faktoìr instrinsik dan 

eìkstrinsik, faktoìr eìkstrinsiknya 

yaitu peìnyeìbab keìrusakan 

oìrganismeì peìrusak seìpeìrti tikus, 

keìcoìa, dan rayap diatasi deìngan 

meìlakukan peìnyeìmproìtan 

seìrangga (Harsoìnoì dan Fadhilah, 

2021).  

 Keìamanan dari aspeìk 

bioìloìgis di Klinik Pratama Al-



 

 

Miftah sudah baik dalam 

meìngatasi seìrangga pada ruang 

peìndaftaran yang dapat meìrusak 

koìmputeìr dan peìrangkat 

Hardwareì lain seìpeìrti gigitan 

tikus. 

3. Keìamanan Data Eìleìktroìnik dari Aspeìk 

Kimiawi 

 Dari aspeìk kimiawi keìamanan data 

eìleìktroìnik yaitu Keìrusakan fisik 

koìmputeìr yang dapat diseìbkan 

minuman, makanan, dan bahan zat 

kimiawi lainnya. Beìrdasarkan hasil 

wawancara teìrhadap infoìrman utama 

peìtugas Klinik pratama Al-Miftah 

tidak ada yang meìbawa makanan, 

minuman, masih ada peìtugas yang 

meìmbawa zat kimia lain seìpeìrti cairan 

infus.  

 Istilah dari Aspeìk kimiawi meìrujuk 

pada keìrusakan yang dapat diseìbabkan 

oìleìh zat-zat seìpeìrti makanan, alkoìhoìl, 

dan bahan kimia teìrhadap doìkumeìn 

(Isnaeìni dalam Hartini, 2022). Agar 

meìnceìgah keìrusakan Peìrlu diteìrbitkan 

bahwa Siapa pun yang meìmasuki 

ruang peìndaftaran dilarang meìmbawa 

barang atau makanan yang dapat 

meìnarik seìrangga atau heìwan, 

seìhingga meìnceìgah keìrusakan arsip 

akibat keìceìroìboìhan. (Agustinus dkk, 

2023). 

4. Keìrahasiaan Data Eìleìktroìnik 

a. Siapa saja yang meìngkaseìs 

koìmputeìr  

  Koìmputeìr klieìn di Klinik 

pratama Al-Miftah dapat diakseìs 

oìleìh seìmua peìtugas kareìna 

Useìrnameì dan passwoìrd dibeìrikan 

hak akseìs keìpada seìmua peìtugas 

tanpa ada peìrbeìdaan teìrhadap 

Useìrnameì dan passwoìrd untuk 

loìgin di koìmputeìr dikareìnakan 

beìlum sisteìm. 

  Soìfia, dkk (2022) Useìrnameì 

dan passwoìrd digunakan untuk 

meìmastikan bahwa peìngguna 

meìmiliki weìweìnang untuk 

meìngakseìs sisteìm. Oìleìh kareìna 

itu, seìtiap peìngguna harus 

meìmasukkan useìrnameì dan 

passwoìrd seìbeìlum dapat masuk keì 

dalam sisteìm infoìrmasi. Langkah 

ini dipeìrlukan untuk meìnceìgah 

akseìs oìleìh pihak-pihak yang tidak 

beìrweìnang. Peìmbeìrian hak akseìs 

yang diteìtapkan oìleìh pimpinan 

fasilitas peìlayanan keìseìhatan 

keìpada teìnaga keìseìhatan atau 

teìnaga lain yang meìnjadi bagian 

dari keìbijakan Standar proìseìdur 

Oìpeìrasioìnal (PeìrMeìnKeìs 24, 

2022) 

  Meìnggunakan useìrnameì 

dan passwoìrd yang sama untuk 

seìmua peìtugas meìmiliki risikoì 

keìamanan yang signifikan, seìpeìrti 



 

 

akseìs tidak sah dan keìsulitan 

dalam meìneìtapkan akuntabilitas. 

Praktik ini juga mungkin 

meìlanggar reìgulasi keìamanan dan 

privasi data yang beìrlaku. 

Disarankan untuk meìnggunakan 

ideìntitas unik dan praktik 

keìamanan yang leìbih baik, seìpeìrti 

auteìntikasi multi-faktoìr, untuk 

meìlindungi infoìrmasi dan sisteìm 

deìngan leìbih eìfeìktif. 

b. SOìP Keìamanan dan Keìrahasiaan 

Data Eìleìktroìnik 

 Keìbijakan dan proìseìdur di 

Klinik Pratama Al-Miftah beìlum  

teìrdapat SOìP teìntang keìamanan 

dan Keìrahasiaan data eìleìktroìnik, 

hanya teìrdapat SOìP teìntang 

keìamanan dan keìrahasiaan 

doìkumeìn reìkam meìdis kareìna 

masih meìnggunakan sisteìm 

peìnyimpanan koìnveìnsioìnal.  

  Ayuningrum (2020), 

Peìlaksanaan peìkeìrjaan reìkam 

meìdis meìmbutuhkan adanya SPOì 

untuk meìngurangi teìrjadinya 

simpang siur peìkeìrjaan, seìhingga 

peìlaksanaan peìmeìliharaan reìkam 

meìdis meìnjadi leìbih teìratur dan 

dilaksanakan seìcara oìptimal. 

Hamdani  meìnyatakan bahwa 

fasyankeìs yang meìnyeìdiakan SOìP 

seìbeìlum diteìrapkan RMEì akan 

meìmudahkan bagi SDM dalam 

meìngeìtahui peìran dan fungsinya 

agar meìnjadi peìdoìman pada saat 

peìneìrapan RMEì. 

  Dipeìrlukan meìmbuat 

Standar oìpeìrasioìnal proìseìdur 

(SOìP) yang jeìlas meìngeìnai 

keìamanan dan keìrahasiaan data 

eìleìktroìnik di Klinik Pratama Al-

Miftah, tidak adanya SOìP  ini 

dapat meìningkatkan reìsikoì 

keìboìcoìran infoìrmasi seìnsitif dan 

peìnyalah gunaan data pasieìn, seìrta 

dapat meìnurunkan keìpeìrcayaan 

masyarakat teìrhadap privasi dan 

keìamanan dalam layanan 

keìseìhatan. 

c. Upaya peìnjagaan teìrhadap 

keìrahasiaan reìkam meìdis 

 Peìnjagaan teìrhadap 

keìrahasiaan reìkam meìdis di Klinik 

Pratama Al-Miftah yaitu deìngan 

meìnjaga keìrahasiaan reìkam meìdis 

seìrta peìtugas tidak meìmbawa 

reìkam meìdis keìluar dari klinik, 

meìnutup pintu reìkam meìdis, 

meìngeìmbalikan reìkam meìdis 

seìteìlah digunakan. 

 Fasyankeìs Rahasia 

keìdoìkteìran harus dijaga deìngan 

keìtat, beìrkaitan deìngan hak dan 

keìwajiban pasieìn. Rahasia ini 

dapat diungkapkan hanya dalam 

situasi teìrteìntu atau seìsuai deìngan 

keìteìntuan undang-undang seìrta 



 

 

deìngan peìrseìtujuan pasieìn (Ariany 

dan Ningsih, 2020). Rahasia 

keìdoìkteìran meìncakup catatan dan 

doìkumeìn keìseìhatan pasieìn yang 

dipeìroìleìh oìleìh peìtugas seìlama 

meìnjalankan tugasnya 

(Keìmeìmkeìs RI, 2012). Kareìna 

infoìrmasi dalam reìkam meìdis 

beìrsifat rahasia, tidak seìmbarang 

oìrang dapat meìngakseìs atau 

meìmbaca isinya. Oìleìh kareìna itu, 

beìrkas reìkam meìdis harus 

disimpan deìngan aman dan 

keìrahasiaannya harus dijaga. 

 Klinik Pratama Al-Miftah 

meìnjaga keìrahasiaan teìrhadap 

reìkam meìdis yaitu tidak meìmbawa 

reìkam meìdis keìluar dari klinik, 

meìnutup pintu reìkam meìdis, dan 

meìngeìmbalikan reìkam meìdis 

seìteìlah digunakan meìrupakan 

langkah-langkah yang baik untuk 

meìlindungi privasi dan keìamanan 

infoìrmasi pasieìn. Langkah-

langkah ini peìnting untuk 

meìmatuhi reìgulasi dan 

meìmbeìrikan peìrlindungan 

maksimal teìrhadap data meìdis 

individu. 

d. CCTV pada ruang peìndaftaran  

 CCTV yang ada di Klinik 

Pratama Al-Miftah hanya ada satu 

dan leìtaknya yaitu di poìjoìk ruang 

poìli beìrseìbeìlahan pada ruang 

peìndaftaran meìnurut oìeìtugas 

meìskipun hanya satu bisa 

meìncakup seìmua ruang teìrmasuk 

ruang peìndaftaran.  

 Peìntingnya CCTV di seìtiap 

ruangan peìlayanan adalah untuk 

meìminimalisir teìrjadinya 

peìncurian, baik teìrhadap barang 

milik pasieìn, keìluarga, maupun 

fasilitas keìseìhatan. Peìnilaian 

keìamanan teìrhadap keìbeìradaan 

kameìra CCTV dianggap sangat 

peìnting. Hasil peìnilaian ini 

meìnunjukkan bahwa pasieìn 

meìnganggap keìamanan seìbagai 

aspeìk yang paling peìnting, kareìna 

keìseìlamatan pasieìn dan keìluarga 

seìlama beìrada di rumah sakit 

meìrupakan bagian inteìgral dari 

fasilitas fisik lingkungan rumah 

sakit. fasyankeìs (Rahmawati & 

Reìharja, 2020). Meìmasang cctv 

pada ruang seìrveìr yaitu agar 

meìngantisipasi keìjadian peìncurian 

peìrangkat keìras seìrveìr (Husni, 

2022). 

 Meìnggunakan CCTV di 

ruang peìndaftaran dalam 

keìamanan dan keìrahasiaan data 

eìleìktroìnik pada reìkam meìdis 

meìrupakan langkah yang bijak. 

CCTV dapat meìningkatkan 

keìamanan fisik deìngan meìnceìgah 

akseìs yang tidak sah keì infoìrmasi 



 

 

seìnsitif dan meìmbantu 

meìngideìntifikasi peìlanggaran. 

Namun, peìrlu meìmastikan bahwa 

peìnggunaan CCTV tidak 

meìngganggu privasi pasieìn dan 

staf, seìrta meìmatuhi reìgulasi 

teìrkait privasi data. Peìngeìloìlaan 

yang teìpat dan transparansi 

meìngeìnai peìnggunaan CCTV 

adalah kunci untuk meìnjaga 

keìseìimbangan antara 

keìamanan dan privasi 

5. Keìamanan dan Keìrahasiaan Data 

Eìleìktroìnik Reìkam Meìdis dari Aspeìk 

Soìftwareì 

a. Aplikasi yang digunakan seìrta 

data ada yang hilang 

  Aplikasi yang digunakan 

dalam meìnginputkan data 

eìleìktroìnik ideìntitas pasieìn (Nama, 

noì RM, Alamat, dan NIK) deìngan 

meìnggunakan aplikasi Eìxeìl, seìrta 

di Klinik Pratama Al-Miftah 

meìncatat di buku reìgisteìr seìhingga 

ada Backup (cadangan) data 

pasieìn seìhingga meìmungkinkan 

teìtap aman dari keìhilangan 

  Peìngeìmbangan sisteìm 

infoìmasi pasieìn yang beìrbasis IT, 

peìrangkat lunak (soìftwareì) yang 

digunakan Spreìadsheìeìt Microìsoìft 

Eìxeìl, kareìna aplikasi teìrseìbut 

cukup murah dibandingkan 

deìngan aplikasi lain. Sisteìm 

infoìrmasi pasieìn yang dibuat 

deìngan meìnggunakan Macroì 

Microìsoìft Eìxeìl dimana proìseìs 

peìncatatan administrasi peìdaftaran 

pasieìn baru kareìna eìxeìl (Musa, 

dkk 2021). Beìrbeìda deìngan 

Roìhman dan Sheìralinda (2020). 

Proìseìs peìnginputan data 

meìmeìrlukan waktu yang leìbih 

lama, peìnginputan data deìngan 

Eìxeìl yaitu  dapat meìmpeìrlambat 

peìkeìrjaan kareìna harus meìncatat 

dahulu pada buku reìgisteìr, data 

yang akan di input dan dijadikan 

lapoìran. 

  Peìnggunaan Eìxceìl untuk 

meìnginput data ideìntitas pasieìn 

seìpeìrti nama, noìmoìr RM, alamat, 

dan NIK di Klinik Pratama Al-

Miftah tampaknya cukup praktis 

dan eìfisieìn. Hal ini 

meìmungkinkan untuk peìncatatan 

yang teìrstruktur dan mudah 

diakseìs. Meìnggunakan buku 

reìgisteìr seìbagai backup data juga 

meìrupakan langkah yang baik 

untuk meìmastikan keìamanan data 

pasieìn dalam situasi darurat atau 

keìhilangan data eìleìktroìnik. 

Koìmbinasi ini meìnggabungkan 

keìunggulan teìknoìloìgi digital 

deìngan keìandalan peìncatatan 

manual, meìningkatkan keìamanan 

dan keìteìrseìdiaan infoìrmasi pasieìn. 



 

 

b. Aplikasi tambahan 

  di Klinik Pratama Al-Miftah 

tidak meìngunduh atau 

meìnggunakan aplikasi anti virus. 

Koìmputeìr seìring mati atau 

keìreìstard seìrta peìrnah rusak teìtapi 

data eìleìktroìnik tidak peìrnah ada 

yang hilang. 

  Virus meìrupakan salah satu 

ancaman dan peìnghambat dalam 

proìseìs keìrja koìmputeìr untuk itu 

peìrlu adanya suatu peìnangkal atau 

antivirus dalam meìnceìgah 

peìnyeìbaran leìbih jauh dalam 

meìnggunakan siteìm koìmputeìr 

(Jamaluddin, 2022). Proìgram 

antivirus mampu meìndeìteìksi virus 

dan meìnceìgah akseìs doìkumeìn 

yang teìrinfeìksi dan juga mampu 

meìnghilangkan peìnyeìbab seìpeìrti 

koìmputeìr meìnjadi lambat, data 

koìmputeìr tidak bisa dibuka atau 

seìring hilang, koìmputeìr seìring 

reìstart deìngan seìndirinya (Manalu, 

2022). 

  Guna peìnceìgahan teìrjadinya 

koìmputeìr mati yang dapat 

meìnghambat proìseìs peìnyimpanan 

data eìleìktroìnik seìbaiknya 

meìngunduh aplikasi anti virus 

seìhingga dapat meìmpeìrmudah 

peìtugas dalam meìngarsipkan data 

tanpa teìrkeìndala koìmputeìr mati 

dan tidak bisa digunakan  

KESIMPULAN 

a. Keìamanan dan keìrahasiaan data 

eìleìktroìnik dari aspeìk fisik diteìmukan 

bahwa koìmputeìr seìrveìr beìlum ada dan  

beìlum meìmadai kareìna pihak IT sudah 

meìreìncanakan meìnggunakan 

koìmputeìr seìrveìr, namun beìlum ada  

peìreìncanaan   untuk meìmpeìrceìpat 

dalam peìneìrapan  koìmputeìr seìrveìr  

seìhingga di Klinik Pratama Al-Miftah 

masih meìnggunakan koìmputeìr klieìn 

yang meìnyimpan arsip ideìntitas pasieìn. 

Tidak ada AC pada ruang peìndaftaran 

seìhingga suhu dan keìleìmbapan tidak 

dapat dikeìtahui oìleìh peìtugas, sudah 

aman dari daeìrah keìbanjiran seìrta 

keìbakaran.  

b. Keìamanan dan keìrahasiaan data 

eìleìktroìnik dari aspeìk Bioìloìgis 

diteìmukan bahwa  klinik pratama Al-

Miftah tidak meìnyeìdiakan kapur barus 

untuk meìnceìgah teìrjadinya seìrangga , 

meìmbeìrsihkan ruang peìndaftaran 2 

kali seìhari , suda teìrseìdia seìmproìtan 

peìmbasmi seìrangga. 

c. Keìamanan dan keìrahasiaan data 

eìleìktroìnik dari aspeìk Kimiawi 

diteìmukan bahwa masih ada peìtugas 

yang meìmbawa bahan zat kimiawi 

seìpeìrti cairan infus yang dapat meìrusak 

fisik koìmputeìr jika tumpah . Staf#tidak 

ada yang meìmbawa minuman & 

makanan keì ruang peìndaftaran. 



 

 

d. keìrahasiaan data reìkam meìdis  beìlum 

aman kareìna diteìmukan bahwa seìmua 

peìtugas dapat masuk dan  seìmua 

peìtugas bisa meìngakseìs koìmputeìr 

klieìn di ruang peìndaftaran  seìrta  

useìrnameì dan passwoìard yang ada 

pada koìmputeìr klieìn seìmua peìtugas  

bisa  loìgin tidak ada peìrbeìdaan anatara  

useìr loìgin peìtugas 1 deìngan yang lain. 

e. Keìamanan dan  Keìrahasiaan data 

eìleìktroìnik dari aspeìk soìftwareì 

diteìmukan bahwa aplikasi yang 

digunakan dalam  meìnginput data 

eìleìktroìnik seìpeìrti ideìntitas pasieìn 

meìnggunakan aplikasi Eìxeìl. Untuk 

keìamanan data eìleìktroìnik dari aspeìk 

Soìftwareì beìlum aman , kareìna tidak 

meìnggunakan aplikasi anti virus untuk 

meìnceìgah teìrjadinya virus  dan 

meìnyeìbabkan koìmputeìr klieìn seìring 

mati dan tidak bisa digunakan seìrta 

dapat meìnghambat pada peìlayanan 

peìndaftaran  pasieìn, tidak ada SOìP 

teìrkait keìamanan dan keìrahasiaan data 

eìeìktroìnik.  

SARAN  

a. Keìamananan dan keìrahasiaan dari 

aspeìk fisik Seìbaiknya Klinik Pratama 

Al-Miftah meìnyeìgeìrakan dalam 

peìneìrapan reìkam meìdis eìleìktroìnik 

seìrta seìgeìra meìnggunakan seìrveìr, 

seìbaiknya meìnyeìdiakan AC atau kipas 

angin dalam peìnyimpanan arsip, 

meìreìkrutmeìn teìnaga keìrja pada bidang 

Reìkam Meìdis suapaya tidak doìubleì 

joìb.  

b. Pada ruang peìndaftaran peìrlu dibatasi 

akeìseìnya, tidak seìmua peìtugas boìleìh 

masuk deìngan dibeìri peìringatan seìpeìrti 

“seìlain peìtugas dilarang masuk” seìrta 

“dilarang meìroìkoìk” untuk meìwaspadai 

teìrjadinya keìbakaran. 

c. Pihak IT peìrlu meìlakukan eìvaluasi 

agar seìceìpatnya meìneìrapkan Reìkam 

Meìdis Eìleìktroìnik.  

d. Meìmbuat SOìP teìntang Keìamanan dan 

Keìrahasiaan Data Eìleìktroìnik untuk 

meìnjadi peìdoìman bagi peìtugas teìrkait 

tugas dan tanggung jawabnya seìsuai 

proìseìdur.  
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